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Allgemeine Hinweise

Datensicherheit ist ein unverzichtbarer Bestandteil des bayerischen Schulwesens

Informationssicherheit nimmt in Zeiten der fortschreitenden Digitalisierung und der
steigenden Bedrohung durch Angriffe auf Daten und IT-Systeme einen immer hoheren
Stellenwert ein. Fiir die Schulen ist eine sichere Informations- und Kommunikationstechnik
von hochster Bedeutung, denn sie resultiert aus der Verpflichtung, verantwortungsvoll bei
der Verarbeitung von Daten vorzugehen.

Die Verflgbarkeit, Integritat und Vertraulichkeit der in IT-Systemen gespeicherten und dort
Ubertragenen Daten muss durch technische und organisatorische MaBnahmen gewahrleistet
werden. Das Staatsministerium flr Unterricht und Kultus legt mit den unten aufgefihrten
Dokumenten einen Sicherheitsrahmen fest.

Strategische Dokumente

Strategische Dokumente bestimmen und beschreiben die strategische Ausrichtung bei der
Umsetzung von Informationssicherheit an Schulen. Diese Dokumente enthalten allgemein
glltige, kurze und verstandliche Regelungen verpflichtenden Charakters.

|'_,7l KMBek Schulische IT-Infrastruktur und Internetzugang
https://www.verkuendung-bayern.de/baymbl/2022-436/



https://www.verkuendung-bayern.de/baymbl/2022-436/
https://www.verkuendung-bayern.de/baymbl/2022-436/

(4 Bekanntmachung zum Vollzug der datenschutzrechtlichen Bestimmungen
https://www.verkuendung-bayern.de/baymbl/2022-435/

Taktische Dokumente

Taktische Dokumente definieren Umsetzungsvorgaben und setzen einen verpflichtenden
Regelungsrahmen, der von den Verantwortlichen ggf. verscharft werden kann. Diese
Dokumente enthalten Erganzungen und Konkretisierungen der Gibergeordneten
strategischen Dokumente. Beispiele hierflr sind:

|'_,7' Muster fiir eine Nutzungsordnung zur Nutzung der schulischen IT-Infrastruktur

und des Internetzugangs an Schulen
https://www.verkuendung-bayern.de/files/baymbl/2022/436/anhang/Anlage.pdf

—> Muster fur Nutzungsbedingungen fiir Lehrerdienstgerate
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/lehrerdienstgeraete#nutzungsbedingungen-fuer-lehrerdienstgeraete

Operative Dokumente

Operative Dokumente beschreiben Hilfestellungen zur Umsetzung der Vorgaben in der
Schule. Diese Dokumente enthalten konkrete und ausfihrliche Beschreibungen fir die
Umsetzung von SicherheitsmaBnahmen, z. B.

—> Checkliste Lehrerdienstgerate
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/lehrerdienstgeraete#checklisten

—> Checkliste privaten Endgerate
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/private-endgeraete-im-dienstgebrauch

Die Handreichungen und Checklisten (taktische und operative Dokumente) dienen als
Orientierungshilfe fur die technischen und padagogischen Systembetreuer. Sie sollen
aufzeigen, wie z.B. das Schulnetz sinnvoll und angemessen (gemaB Schutzbedarf der
verarbeiteten Daten) gesichert werden soll.

Far die padagogischen Mitarbeiter dienen die Handreichungen und Checklisten unter
anderem auch als Prifwerkzeug gegenuber den eingesetzten IT-Dienstleistern.
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